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[ =l Goljufije v avtomobilskem zavarovalnistvu

Odkrivanje
goljufij preko

analize omreZij > izsiljene ali uprizorjene prometne nesrece

Lovro Subelj i ; i i
ovro Subelj » neupravi¢ena pridobitev sredstev od zavarovalnice

Goljufiie v > nevarnost za udeleZence v cestnem prometu
zavarovalnistvu

Odkrivanje > vi§je zavarovalnine za ostale zavarovance:
avarovalnigkit

aalf ~ 15-30% 3kodnih zahtevkov vsaj pretiranih
Ekspertni ~ 10% odhodkov za ¥kode na ratun goljufij
sistem » v Sloveniji &~ 100 milijonov € izgub na leto
Rezultati in

doprinos

Zakljutek o s

A

88,3 ® a8

& =
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Vir: http://uuu. insurancefraud .org/


http://www.insurancefraud.org/
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S8 Skupine avtomobilskih goljufov

posebej perete organizirane skupine goljufov
(vozniki, avtomehaniki, zdravniki, odvetniki, policisti itd.)

znane sheme za uprizarjanje

prometnih nesrec:

Lo TRl
‘ o Y

ZVCP: “[V]arnostna razdalja mora ne glede na vozne razmere omogotati, da lahko voznik zmanjsa
hitrost ali ustavi in s tem prepreti tréenje, e voznik, ki vozi pred njim, zmanjSa hitrost ali ustavi”.

skupne znadilnosti uprizorjenih prometnih nesre

(mlaj8i moski, pozno zveter,

cilj: ekspertni sistem za odk

izven naselja, ni alkohola itd.)

rivanje skupin goljufov



Odkrivanje

Znacilnosti domene
goljufij preko

analize omreX] » obcutljivi podatki (oteZeno pridobivanje)

Lovro Sube » pomanjkanje ozna&enih podatkov (nove goljufije)

Goljufije v > neuravnoteZena ciljna spremenljivka

zavarovalnidtvu

O . e T R
Odenene  Podatki v policijskih zapisnikih (in registrih):
o _ . L. _ I
o > entitete: nesree, udeleZenci, vozila, policisti

Ekspertni

sistem » atributi: &as in kraj, gmotna 3koda, poskodbe,
Rezultatiin spol in starost udelezencev itd.

doprinos

Zakljutek > relacije: voznik-sopotnik-nesrea-policist
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Pristopi odkrivanja goljufij

> strojno ulenje, podatkovno rudarjenje, statistika, eksperti
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> strojno ulenje, podatkovno rudarjenje, statistika, eksperti

Pristopi odkrivanja goljufij

» v praksi ni razlik, Stevilne goljufije ostanejo neodkrite

Spol: 7 Spol: Z Spol: Z pol: Z Spol: M
Starost: 64 Starost: 38 starost: 42 Starost: 42 Starost: 32 g1
#mesrelil o)y #nesre&l gnesreé:1  #Mesredl ynesred: 2 # nesreé: 1 spol: 2 * MeSreC: Istarost: 36
OSpol M O Spol: M O Starost: 33 # nesreé: 1
: 33

Spol: M Starost: 30 Spol: M Spol: 2 # nesre: 1
® # nesreé: 1 :
¥ nesres 2 Spol: 2 Staro: Starost: 42 A Spol: M
spol: Starost: 30 spol: M
Starost: 41 S #nesreé: 1 Starost: 45
#nesre& 1 g0y Spol: Z
SP 34 Starost 42
spol: 7 @) #‘:'E":r: # nesre&: 1 Spol: M
Starost: 44 Starost: 42
#nesreel o @ O 3 Starosl 29 O Spol: 2 # nesre :f;rlosz‘ w3
O  Starost a2 i ;‘3"’5" 431 Spol: 2 @) # nesrec: 1
# nesreé: 1 .3 nesre€: 1 spol: M Starost: 41
spol: M Spol: M Spol: Z O Starost: 92 # nesreé: 1 O
Starost: 26 ()  Starost30 starost: 31  nesre1 Spol: M e
naciesi #nesret: 1 4 nesreé: 1 Spol: M Spol: M : Starost: 52 s
O swot2 Starost: 42 sarost: 32 O Spol: M # nesre o
Starost 42 spol: #nesret3 4 nesrec: 2 gp, Starost: 29 ()
#nesret: 1 Sarost 41 SpolM oy . A swrost42 Hnedecil Spol: M
a7 #nesrec: 1 Starost: 43 ool B 0 Spol: 2 # nesreé: 1 Harcst.as
# nesreé: 1 #nesret:2 yhocre Starast 30 @ # nesre
Siokm #nesreiil g Spol: M
Starost: 66 SPol: M Starost: 41 Starost: 53 O Spol: M
#nesred: 1 Srost 68 ¢ #nesret: 1 # nesre: 1 Starost: 32
#nesreéi1 oM Spol: 2 Sl [6) Spol: M # nesreé: 1
Spol: M ko Spol: 2 Slimsl 44 Starost: 44 Starost 46 @)
Starost: 30 g5q1: 7 P amerebl # nesreé: 4
#nesre€: 1 searoat: 41 # nesreé: 1
A #nesrec1 Spol: 7 O spor:z Spol: 2
1 Spol: M Starost: 41 POk
O Starost: 43 # nesreé: 1 Starost: 44
Spol: M O #nesree1 Ynairaed # nesreé: 1
Spol: M Spol: Z
# nesre&: 1 Starost: 44 sl Spol: M Starost: 41 Spol: M
# nesre&: 1 i""’“‘f_‘é Starost: 29 # nesrey Starosf 35
© nesreé: #nesre€: 7 starost: 43 ®
A #nesre&: 1

(@)

# nesreé: 1

®

Spol: M
Starost: 41
# nesre: 2



Pristopi odkrivanja goljufij (I1)

Odkrivanje
goljufij preko
analize omreZij

) Slabosti pristopov odkrivanja goljufij:
Lovro Subelj
J » vedji nabor oznaéenih podatkov

Goljufije v

zavarovalnigtvu » odkrivanje znanih goljufij (ne anomalij)

Odkrivanje » neprimerna predstavitev podatkov (ni relacij)

zavarovalnigkih
goljufij

Ekspertni
sistem

Rezultati in
doprinos

Zakljutek

Vir: http://http://wu.reevenrites. con/


http://http://www.reevewrites.com/

[ =l /\naliza druZbenih omrezij

Odkrivanje B
goljufij preko > udeleZence nesre¢ povezemo v druzbena omreZja

analize omreZij

Lovro Subelj

Goljufije v
zavarovalnistvu H
Odkrivanje
zavarovalnigkih A Q 4 ()\
goljufij o

. J
Ekspertni O l
Q QLN 0
sistem X7 X[

N 2
Rezultati in \ <=’4/K’ .() I, ‘.
doprinos “\‘ 4"(,. ."
S EEZ7a\\ e
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3 Analiza druzbenih omrezij
Odkrivanje

goljufij preko > udeleZence nesre¢ povezemo v druzbena omreZja

analize omreZij

Lovro &ubel » goljufe lahko odkrijemo Ze s prostim ofesom

Goljufije v
zavarovalnistvu

Odkrivanje i
zavarovalnigkih

goljufij

Ekspertni

sistem O/O

Rezultati in
doprinos
Zakljutek
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Ekspertni sistem
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Sistem za odkrivanje goljufij:
1.

2
3.
4

predstavitev nesre¢ z druzbenimi omreZji

. odkrivanje sumljivih skupin nesre¢

odkrivanje klju¢nih udelezencev

prikaz in interpretacija rezultatov

B Ekspertni sistem za odkrivanje goljufij

=

Predstavitev
z omrezji

14
%

Identifikacija
sumljivih
Kkomponent

X
-

Odkrivanje
kljuénih
entitet

X

Predstavitev
rezultatov

X




Odkrivanje
goljufij preko i .
analizeomrezij  Predstavitev z omreZji:

B Predstavitev z druZbenimi omrezji

Lovro Subel » vozli¥¢a predstavljajo udeleZence, nesree in vozila

Goljufije v » povezave predstavljajo relacije med njimi (6 natel gradnje)

zavarovalnistvu

Odkrivanje » omogoca formulacijo kompleksnih vzorcev povezovanja

zavarovalniskih
goljufij

Ekspertni
sistem

Rezultati in
doprinos

Zakljutek

&

1
E

@



n Predstavitev z druzbenimi omreZji (II)

Odkrivanje
goljufij preko
analize omreZij

Lovobuney | OMreZja poenostavimo (tj. delimo) glede na skupnosti vozlis¢.

Goljufije v
zavarovalnidtvu

Odkrivanje
zavarovalniskih
goljufij

Ekspertni
sistem

Rezultati in
doprinos

Zakljutek




&8 Odkrivanje sumljivih skupin nesret

Odkrivanje
goljufij preko
analize omreZij

Lovro Subelj

Goljufije v
zavarovalnistvu

Odkrivanje =
zavarovalnidkih © §Oﬁ%96
goljufij P L0 5
f Yo rs® ot
. 6 S %‘D
Ekspertni o3P @99%0 o
sistem gésggomgépo &%’g ° m"eﬁ
£°C 5588 g0 So0e l @
T o f Qa0
Rezultati in Qén %%,@ 25 Dpo
doprinos o QKD% YRS
Soofel
Zakljutek

3% 28
o &e, 9°
% Q2
@ig[”g@%a%w e e
K Y Ay ;Z;’%%




[ | 2 Odkrivanje sumljivih skupin nesre¢

v .. .
gﬁ,’.fufz;“;,"gio > omreZje razpade na vel povezanih komponent

analize omreZij

Lovro Subelj
Goljufije v
zavarovalnistvu

Odkrivanje
zavarovalniskih
goljufij

Ekspertni
sistem

Rezultati in
doprinos

Zakljutek




[ | Odkrivanje sumljivih skupin nesre¢
poan » omre¥je razpade na vet povezanih komponent

analize omreZij

» skupne lastnosti “goljufivih” komponent (npr. gostota,

Lovro Subel premer, nakopiZenost, najvetja stopnja in centralnost itd.)

Goljufije v
zavarovalni$tvu

Odkrivanje
zavarovalniskih
goljufij

Ekspertni
sistem

Rezultati in
doprinos

Zakljutek




Odkrivanje
goljufij preko
analize omreZij

Lovro Subelj
Goljufije v
zavarovalnistvu

Odkrivanje
zavarovalniskih
goljufij

Ekspertni
sistem

Rezultati in
doprinos

Zakljutek

Odkrivanje sumljivih skupin nesre¢

> omreZje razpade na vel povezanih komponent
» skupne lastnosti “goljufivih” komponent (npr. gostota,
premer, nakopiZenost, najvetja stopnja in centralnost itd.)

OO O\OO\Q



Odkrivanje
goljufij preko
analize omreZij

Lovro Subelj
Goljufije v
zavarovalni$tvu

Odkrivanje
zavarovalniskih
goljufij

Ekspertni
sistem

Rezultati in
doprinos

Zakljutek

Odkrivanje sumljivih skupin nesre¢ (II)

» vsaki lastnosti priredimo indikator (0-1 atribut)

» sumljive komponente razkrijemo s pomogjo
simulacije naklju&nih omreZij in preverjanja hipotez

» moZnosti: posamezni indikator, majority, (P)RIDIT itd.

Vir: http://http://wew.nature. con/



http://http://www.nature.com/

| Bl Odkrivanje sumljivih udeleZencev

Odkrivanje
goljufij preko
analize omreZij

Lovro Subelj

Goljufije v
zavarovalnistvu

Odkrivanje
zavarovalniskih
goljufij

Ekspertni
sistem

Rezultati in
doprinos

Zakljutek
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Rezultati in
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Zakljutek

Odkrivanje sumljivih udelezencev

» sumljivost udeleZencev dolo¢imo na podlagi neposredno
povezanih entitet, in obratno (vrsta omrezja)
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Goljufije v
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B Odkrivanje sumljivih udeleZencev

» sumljivost udeleZencev dolo¢imo na podlagi neposredno
povezanih entitet, in obratno (vrsta omrezja)
» modeli: uteZena linearna kombinacija (domenski ekspert)



B Odkrivanje sumljivih udeleZencev

» sumljivost udeleZencev dolo¢imo na podlagi neposredno

Odkrivanje
goljufij preko

analize omrezi povezanih entitet, in obratno (vrsta omreZja)
Lovro Subel » modeli: uteZena linearna kombinacija (domenski ekspert)
> iterativni algoritem za ocenjevanje sumljivosti

Goljufije v
zavarovalnistvu

Odkrivanje
zavarovalniskih
goljufij

Ekspertni
sistem

Rezultati in
doprinos

Zakljutek



Odkrivanje sumljivih udeleZencev (1)

Odkrivanje
goljufij preko . . . . .
analize omrezij > z iterativnim ocenjevanjem premagamo lokalnost

Lovro Subelj (propagacija sumljivosti po omreZju)

Goljufije v
zavarovalnistvu

Odkrivanje
zavarovalniskih
goljufij

Ekspertni
sistem

» ocenimo zgolj sumljivost udeleZencev (posredno za ostale)

Rezultati in
doprinos

» povezani (sumljivi) udeleZenci — skupina goljufov
Zakljutek ) ; . o .
» rangiranje udeleZencev, ne klasifikacija!




Odkrivanje
goljufij preko
analize omreZij

Lovro Subelj
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Odkrivanje
zavarovalniskih
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Ekspertni
sistem

Rezultati in
doprinos

Zakljutek

Prikaz rezultatov z omrezZji

» popolnoma avtomatski sistem v praksi ni mogo¢

> predstavitev rezultatov domenskemu ekspertu, analitiku

> uporaba znanja pridobljenega skozi analizo




Odkrivanje
goljufij preko
analize omreZij

Lovro Subelj

Goljufije v
zavarovalnistvu

Odkrivanje
zavarovalniskih
goljufij

Ekspertni
sistem

Rezultati in
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Zakljutek

Rezultati in doprinos




= [estni podatki

Odkrivanje
goljufij preko
analize omreZij

Lovro Subelj X
Testni nabor podatkov:

Goljufije v RTIR . e v

Zavarovalnist » policijski zapisniki o nesre¢ah v Sloveniji (1999-2008)
Odkrivanie » vsi (ozna&eni) podatki:

goljufij > 1561 (91) prometnih nesre¢

Ekspertri » 3451 (211) udeleZencev v nesretah

N > 46 predhodno odkritih goljufov

ezultati in

doprinos > pazljivost pri interpretaciji rezultatov:

Zakljucek » podatki niso izbrani naklju€¢no

majhen (nereprezentativen) vzorec
podatke uporabljamo pri zasnovi
vprasljivost oznak podatkov

v vy



2 Rezultati s prototipnim sistemom
Odkrivanje

coliufi preko  Oistem doseZe & 93%, drugi pristopi brez omreZij 80-85%.

analize omreZij
Lovro Subelj
Goljufije v Rangiranje
zavarovalnidtvu
AUC = 0,9288 (ploscina pod krivuljo)

Odkrivanje

zavarovalnigkih

goljufij - .

o Klasifikacija (minimiziramo skupno ceno)
Ekspertni

sstem CA= 0,8720 (toZnost)
pomain Recall= 0,8913 (priklic, TPR)
Zakljugek Precision = 0,6508 (natancnost)

Specificity = 0,8667 (specificnost, 1-FPR)

F1ocena= 0,7523

Sumijivi Nesumijivi
Goljufi 41 &

Negoljufi 22 143

Neznano 0 3240




Znanstveni prispevki

Odkrivanje . . .,
goluf} preko Znanstveni prispevki:

analize omreZij

» revija — izjemni znanstveni dosezek v Sloveniji (ARRS)

Lovro Subelj

» diploma — fakultetna Pre¥ernova nagrada (FRI)
Goljufije v

zavarovalnistvu » konferenca — nagrada za prispevek (DSI)

Odkrivanje
zavarovalniskih
goljufij

Ekspertni
sistem

Rezultati in
doprinos

Zakljutek




Odkrivanje
goljufij preko
analize omreZij

Lovro Subelj
Goljufije v
zavarovalnistvu

Odkrivanje
zavarovalniskih
goljufij

Ekspertni
sistem

Rezultati in
doprinos

Zakljutek

Orodje Admiral

» podjetje Optilab razvija orodje Admiral (Motor)
— odkrivanje goljufij na podlagi analize omreZij

» Admiral uporablja Slovensko zavarovalno zdruZenje




Odkrivanje
goljufij preko
analize omreZij

Lovro Subelj

Goljufije v
zavarovalnistvu

Odkrivanje
zavarovalniskih
goljufij

Ekspertni
sistem

Rezultati in
doprinos

Zakljutek

Zakljucek




| Sklep
Odkrivanje
ljufij ke . . . . pre .
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